
IT-sikkerhed
MED CODING PIRATES



Hvad er truslerne? 

• Hygiejne er ikke god nok, patching, backup, kodeord og oprydning efter 

stoppede medarbejdere. 

• Det er for let, at finde sårbare systemer. 

• Brugere med for mange rettigheder. 

• 80-90% af alle anmeldte angreb kunne have været undgået. 

• Kritiske data kan ikke genskabes

• Internet of Things ”Dimser” på vores net

• Svagekodeord og kodeordsgenbrug

• Gratis antivirus er ikke gode nok 

• Vores data ligger i ”skyen”



Patchhvadfornoget?

• Opdater windows

• Opdater vores IOT´ere / Dimser

• Opdater programmer 

• Opdater services 

• Opdater Hjemmesiden + ”plugins”



Backup

• Backup skal ske automatisk og uden bruger skal gøre noget

• Kan ligge Lokalt på nettet (NAS), online (Cloud)eller offline (Harddisk)

• Skal være let og hurtigt, at genskabe 

• Have 5 versioner tilbage  

• Det skal være let, ellers bruges det ikke



IOT

• Hold enheder opdateret

• Det vil sige vores, TV, Højttalere, Router, Køleskab, Vægt, Telefon, Ur, 

Varmestyring, Mediecenter, Badevægt, NAS, IP-kamera, Bil, m.v.



Kodeord

• Kodeord skal være unikke 

• Stærke Password eller PhazzW0r&

• Kodeordsgenbrug er roden til dårligdom.

• Beskyt din mail med et stærkt kodeord ellers kan en hacker overtage alle 

konti

• Vores data kan potentielt ende på nettet uden vi ved det, blot ved at 

være registeret en hjemmeside der er blevet hacket. (Dropbox Last.fm)

• Kodeord er noget af det vigtigste du skal værne om. 

• Kodeord er ikke noget man deler



Kodeords manager

• Cloud VS noncloud

• Cloud er altid tilgængelig og opdateret og fungere på flere enheder. 

Bagsiden er alle koder bliver kompromitteret hvis der er en brist, så 2 FA er 

et must. 

• Lokal kodeordsmanager er under din egen kontrol, udfordring er backup, 

er databasen væk … Så er den væk



Antivirus gratis eller ?



Antivirus gratis eller ?

• Avcomparables.com

• Licens skal dække flere enheder + smartphones. 

• Hold øje med tilbud, ofte kan man spare op til 60%

• Central cloud styring. 

• Box til netsikkerhed.



Stop ukendt software

• Det er modsat en Antivirus

• Regler i stedet for signatur.

• Pas på med at download hvad som helst.  



Test software først

• HASH værdi, så man er sikker på det man henter er det man får

• Test software i et lukket miljø (virtual maskine)



Virtualhvadfornoget

• Test software i et lukket miljø (virtual maskine)

• Det kan lukkes ned og slettes hvis det ikke er som forventet

• Så influere det ikke på vores computer. 



Filter til hjemmenet

• DNS filter

• Raspberry Pi hole



Støvsug computeren

• Ccleaner fjerne alle overflødige filer på computeren 

• Det gør indexeringen nemmere og hurtigere, samme for AV scanning



Pris for sikkerhed?



Alt ikke teknisk
• Pas på hvad i deler. Billeder og video rammer 

senere, snak sammen i klassen om billede og 

video optagelse. 

• Nøgenbilleder …. Nej nej og atter nej

• Billeder bliver forbliver på nettet i evighed. 

• Betal ikke nogen i ikke har mødt, specielt når i 

sælger ”in game content”

• Politiet kommer forbi fysisk og ikke via en 

hjemmeside / spil 

• Kender i dem i chatter med?

• Opgiv ikke oplysninger til folk i ikke kender. I tvivl ? 

Så LAD VÆR! … spørg mor og far om hjælp.

• Fortæl med det samme hvis der er noget galt, 

ellers kan tingene tage fart meget hurtigt. 

• Vær den gode ambassadør og hjælp dine 

kammerater. 



Falsk E-mail



Forældrene
Det Kriminalpræventive råd giver også vejlendning

• Anerkend at de sociale medier er en uundværlig del for børn og unges liv, og 

manglende tilstedeværelse online kan føre til at barnet isoleres

• Vis en aktiv og positiv interesse for børnenes færden på de sociale medier. Det 

er en ligeså vigtig del af deres liv som skolen og fritidsinteresserne

• Fortæl børnene, at der findes børnelokkere, svindlere og bedragere på nettet, 

og at de skal fortælle, hvis de er udsat for noget ubehageligt

• Tal med børnene om, at de har ret til at få deres grænser respekteret, og at 

de kan være med til at stoppe de kriminelle, hvis de fortæller om det til en 

voksen. Lovgivning, moral og etik er det samme i den fysiske verden som i 

cyberspace

• Fortæl børnene, at i sager om seksuelle krænkelser på nettet, er det den 

voksne, der er den kriminelle, og at børn har ret til at blive beskyttet

• Et af ofrene var i øvrigt kun 8 år gammel, så samtalerne



Ideer
• Styr på kodeord (både privat og på arb.) Kodeordsmanager (online / 

offline)

• Adskillelse af brugere og administrator

• Antivirus med centralstyring, gratis software holder ikke mere. Cloud VS 

noncloud

• Segmentering af netværk guest / privat / IOT

• Backup af ”images” med jævne mellemrum

• DNS filtrering (eks Pi-hole) og DNS monitorering (Heimdal). 

• Begræns USB adgange og anvend kryptering på enheder. 

• VPN forbindelser og ikke koble op til åbne netværk

• Bortskaffelse af udstyr? Hvad sker der med harddisken?

• Test alt ovenstående med jævne mellemrum

• End of Life software / firmware. Hvor længe må forældet udstyr stå på 

netværket.

• Tjek hjemmeside med jævne mellemrum



Lille virksomhed ?
• Styr på kodeord (både privat og på arb.) Kodeordsmanager (online / 

offline)

• Servicehjul til backup, opdateringer, hjemmeside,

• Antal af enheder på netværket mv. 

• Adskillelse af brugere og administrator

• Antivirus med centralstyring, gratis software holder ikke mere. Cloud VS 

noncloud

• Segmentering af netværk guest / privat

• Sikring af browsere og e-mail systemer

• Backup af ”images” med jævne mellemrum

• DNS filtrering (eks Pi-hole) og DNS monitorering. 

• Begræns USB adgange og anvend kryptering på enheder. 

• VPN forbindelser og ikke koble op til åbne netværk

• bortskaffelse af udstyr? Hvad sker der med harddisken?

• Test alt ovenstående med jævne mellemrum

• End of Life software / firmware. Hvor længe må forældet udstyr stå på 

netværket.



Spørgsmål


