IT-sikkerhed

MED CODING PIRATES




Hvad er fruslernec<

« Hygiejne er ikke god nok, patching, backup, kodeord og oprydning efter
stoppede medarbejdere.

« Det er for let, at finde sdrbare systemer.

« Brugere med for mange rettigheder.

- 80-90% af alle anmeldte angreb kunne have vceret undgdet.

» Kritiske data kan ikke genskabes

 Internet of Things "Dimser” pd vores net

« Svagekodeord og kodeordsgenbrug

« Gratfis antivirus er ikke gode nok

« Vores data liggeri "skyen”




Patchhvadfornogete

« Opdater windows

« Opdater vores |IOT ere / Dimser

« Opdater programmer

« Opdater services

« Opdater Hemmesiden + "plugins”

Windows Update

Opdateringsstatus
@ @& codingPirates sore =+ Tilfj

Din enhed er opdateret. Senest kontrolleret: i gar, 15:28
® Kontrolpanct WordPress-opdateringer
Forside -
= Sidst tjekket 27. maj 2017 kl. 15:28, jek igel : e Seg efter opdateringer
Opdateringer
) ) ) ) ) % Windows Defender
# Indl=g Du bruger den nyeste version af WordPress. Fremtidige sikkerhedsopdateringer vil automatisk bli
03 Medier Hvis du ensker at geninstallere version 4.7.5-da_DK, kan du gere det her: Sikkerhedskopiering
e
o Opdateringsindstillinger
Sider Foretag fejlfinding
~ Vi downloader og installerer automatisk opdateringer, undtagen pa forbrugsbaserede forbindelser (hvor kan
2% Udseerde D Genoprettelse blive opkraevet gebyr). | 3 fald downloader vi kun automatisk de opdateringer, der er nodvendige, for at
£ Plugins Plugins Windows kan kere stabilt.
& Brugere Alle dine plugins er opdaterede. <) Aktivering e ner
Indstillinger for genstart
# Varktgjer Tarmaer Find min enhed B N
Indstillinger Avancerede indstillinger
Alle dine temaer er opdaterede. Til udviklere
f Facebook Feed

Oversaettelser

£¥ Loginizer Security

e Ultimate Soclal Alle dine overszttelser er opdaterede.
i



Backup

« Backup skal ske automatisk og uden bruger skal gere noget

- Kan ligge Lokalt pd nettet (NAS), online (Cloud)eller offline (Harddisk)
« Skal veere let og hurtigt, at genskabe

« Have 5 versioner tilbage

« Det skal vcere let, ellers bruges det ikke




|OT

 Hold enheder opdateret
« Detvilsige vores, TV, Hgjttalere, Router, Kaleskab, Voegt, Telefon, Ur,
Varmestyring, Mediecenter, Badevoegt, NAS, IP-kamera, Bil, m.v.




Kodeorag

« Kodeord skal vcere unikke

« Stcerke Password eller PhazzZWO0r&

- Kodeordsgenbrug er roden til darligdom.

« Beskyt din mail med et stoerkt kodeord ellers kan en hacker overtage alle
kontfi

- Vores data kan potentielt ende pd nettet uden vi ved det, blot ved at
veere reqgisteret en hjemmeside der er blevet hacket. (Dropbox Last.fm)

« Kodeord er noget af det vigtigste du skal vcerne om.

« Kodeord er ikke noget man deler




Kodeords manager

« Cloud VS noncloud

- Cloud er altid tilgcengelig og opdateret og fungere pad flere enheder.
Bagsiden er alle koder bliver kompromitteret hvis der er en brist, s& 2 FA er
et must.

« Lokal kodeordsmanager er under din egen kontrol, udfordring er backup,
er databasen veek ... SA er den veek

LastPasss««s] @ search myvault (9] o

@ MyDatabase.

i sites

() airbnb B3 Outlook

£ Drophox Google

Drepbox Goagle

Pi

O MOO Pinterest o pocket

Packet




Glem dine adgangskoder
Jnd en én

Spot forfalskninger
g netbank

Shop til du falder om

Ikke In geler

Sig "Nej tak" til spam*
Holder din in ¢

Eller laner ud ellel

Pro Antivirus Internet Security Premier
Ekspert Avanceret Komplet




Antivirus gratis eller ¢

« Avcomparables.com

« Licens skal doekke flere enheder + smartphones.

« Hold gje med tilbud, ofte kan man spare op til 60%
« Central cloud styring.

« Box fil netsikkerhed.

0 DESKTOP-HR2GUPN
Marta

Quekscn N Fulsen e
& Prone
Lo

& Phone

—

BOX App BOX security hub Connected Things { |
wnload the free app to run BOX Connect the BOX to your BOX protects as many Internet S e
from your smartphone. Internet router. connected devices as youd like,




Stop ukendt software

« Det er modsat en Antivirus
« Regleristedet for signatur.
« Pas pd med at download hvad som helst.

inPatral PL letter available, see PLUS tab) o inPatrol Firewall Explorer (V 2017.5.1010) - Registered

Services @ ActiveTasks ¥ Cookies © Hidden Files < File Size Monitor
Recent v ActiveX & Registry i 2 WS % Options -
Startup Programs © Delayed Start & IE Helpers © Scheduled Tasks 1.0 ? : & ,“:‘
In the moming, whi U EUPN O YOUT Compul anytime you restart Win ve programs - ’ N = ~ -
fisted balow wil run suto unl
Double-click an ite Pl ve program to Delaved Start.

play Sacret Startup Locations ] Natify me if & Startup Auto Setting is Remave

Title . First Detec...
Hsecuritytte...

oo, e muwe - vt s __
- wn u Are Protected! % You Are Protected!

lick to disable WinPatrol WAR Protection @D Ciick to disable WinPatrol Frewal Protection

C CCleaner M . . . N
Mailbird .. Running . Total Programs and Scripts Total Internet Programs
Jotta .exe Running . 654 0 109
Running

Total Whitelist: SafeZone Actions Today Total Internet Conn
616 0 4093

Total Blocked Programs Network Lockdown Actions Today Total Blocked Programs Total bytes received today
6 190923

Number of Quarantined Programs t e gists t Number of Blocks Today
18

Last Program Detected erme £
05-2017 12:43:15 - c:\users\lablox\appdata\local\nvidia\ k ckages\| 3 27-05-2017 16:10:12 - C:\Program Fies (x86)\Rumware\WinPatro\Wi
Last Blocked Program
10-03-2017 16:58:54 program fies\pxeluvo\pixeluvo.exe 27-05-2017 16:07:35 - C:\Program Fies\Common Fies\microsoft shared\CickT oRun\OfficeCiickT oRun.

Running | 0

. Running




Test software forst

« HASH vecerdi, s& man er sikker pd det man henter er det man fér
« Test software i et lukket miljg (virtual maskine)

75 HashTools 4.0 -
Add File(s) Add Folder Remove [ | Automatically save hash files with each file checked o

File Hash Compare Hash
C:\Users\lablox\Downloads\debian-testing-amd64-netinst.iso CD78F8B30C6337098EC1C71D0722A810C76D02C3A656F076284463862C99C855AD2087F6ABC402903150410B887E8B78918...  cd78f8h30c6337098ec1c71d0722a810¢76d02c3a6560762b4463862c89¢855ad2087f6...
(3 C:\Users\ablox\Downloads\debian-testing-amd64-xfce-CD-... 9EALEEA3DD6DB1BISFSE7D89950337E79C7174BFDOASCC74728E24318475F7A8449C1844C9BAD264B3FBB130854341E561... lealeea3dd6db1b98f8e7d89950337e79c7174bfd0a5cc74728243184757a8449c184...

2fde8fc9d5548632e5d8a3ae7d99fd57b3273d24e17477d9853b1043b4Bbec627b3aefd3eaadech20be5536ec90ba3d33e8c896851868ae1316b2ceec25eb28@ debian-mac-testing-amd6d-netinst.iso
¢d78f8b30c6337098ec1c71d0722a810c76d02c3a656T0762b4463862¢99¢855ad208716abcd02903150410b87e8b7891bba7804267600251cdaadd33f0836e2 debian-testing-amded-netinst.iso
9ealeeadddedblb988e7d89950337e79¢7174bTd0a5cc74728e24318475(7a8449¢1844¢9bad264b3bb130854341e5616cd8dBeed4dSb3898b97183576d64 debian-testing-amded-xfce-CD-1.1s0




Virtualhvadfornoget

« Test software i et lukket miljg (virtual maskine)
« Det kan lukkes ned og slettes hvis det ikke er som forventet
« Sdinfluere det ikke pd vores computer.

2
3

lablo@labyb: ~ 2

b
%2

o ¥ Oracle VM VirtualBox Handtering

File Edit View VM Tabs Help | | ( 0o = Fil Maskine Hjalp

- -
Loy Home Windows 10 x64 Ny Opsaetning
= ¥ Ubuntu_c
W My Computer Windows 10 x64 /2 ggum‘:‘i
v avn:
Windows 10 x64 i Kali Tinux Operativsystem: Windows 10 (64-b#)
Ubuntu 64-bit ) Gomt (2] System
' Shared VMs

(775 Windows_10_ORG Hukommelse: 8192 MB
107 @ Shukket Processort
. Opstartsraekkefolge: Diskettedrev, Optisk, Harddisk
~ Devices S5 debianserver Acceleration: VT-x/AMD-V, Nests
" \emory © Slukket

[ processors 4 Windows_10_ORG Klon
@) Shukket Grafikhukommelse:
&2 Hard Disk (SCSI) 120 GB ™)

Acceleration:
Fernskaermsserver: e
Videooptagelse:
¥ 4) Lagerenheder
&  Virtual Machine Details S )

¥ Network Adapter NAT : sx:x P Styreenhe

, 3 re SATAport0:  Windows_10_O
2 usB Controller  Present Configuration file: £\VM\ SATAport1:  [Optisk drev]
@) Sound Card Auto det images & Lydkort
= Printer Present 10 prot Lydsystem: Windows DirectSound

10 x64 Lydenhed: Intel HD Audio

Hardware compatibility: Workst

virtual

4
&
2

EEEECEEL L

CD/DVD (SATA)  Auto detect § Windows 10 ORG Klon

[ Floppy Auto detect

o7 053]
|

W pisplay Auto detect
&) Netvaerk
Netvaerkskort 1: Intel PRO/1000 MT Desktop (Netvae

5 | %) HOIRE CTRL



Filter 1il h)emmenet

* DNS filter
* Raspberry Pi hole

Pi-hole = “ Pihole 1
Il : R -
e Velkommen til Heimdal PRO | sews
oot e 3,632 4 127,732
DNS! ries Tod: Blocked Domains Be Blocked
Queries Today oo d A @ !:!‘EI!!“D L OVERSIGT TRAFIKSCANNING MALWAREPROGRAM PATCHING-SYSTEM
N

# Main

Z Whielis CENERELT TRAFIKFILTER 0 PATCHING-SYSTEM

@ SIKKERHED NEWS ALARMER

m o SOFTWAREPATCHES

- Tools . ’ T FUNDNE INFICERINGER G SCANNINGER ERVAGET SOFTWARE

' BLOKEREDE WEBSTEDER 3

o
BLOKERINGER ANVENDTE PATCHES

dx Lo IDSTE7 3

B

@ Helg




Stavsug computeren

- Ccleaner fierne alle overfladige filer pd computeren
Det gar indexeringen nemmere og hurtigere, samme for AV scanning

Indstilinger

e

Windows Pragrammer

@ Microsoft Edge
| Intemet cache
Internet historie
Cookies

v

v

v Nedhentnings historie
| Session

| Nyligt indtastede URL'er

« Gemte form oplysninger

v Gemte kodeord

Internet Explorer

« Midlertidige Internetfiler

v Historie

v Cookies

w/| Nyligt indtastede URL'er

W Slet Index.dat filer

+ Sidste nedhentningsplacering
v Autofuldforelse form historie
v Gemte kodeord

Windows Stifinder

| Seneste dokumenter

o Kor (i Start menu)

v Andre MRU's

/| Miniature cache

' Proceslinie genvejslister
| Netvasrk kodeord

v Tom Papi
' Midlertidige filer

Rensning feerdig - (3.611 sek)

Detaljer om de slettede filer

/& Internet Explorer - Midlertidige Internstfiler
/& Internet Explorer - Cookies

Windows Stifinder - Seneste dokumenter
Windows Stifinder - Andre MRU's
Windows Stifinder - Miniature cache
System - Tom Papirkurv

System - Midlertidige filer

System - Hukammelses dump

System - Windows log filer

System - Windows fejlrapportering
Avanceret - Gamle Prefetch data

Google Chrome - Internet cache

Google Chrome - Intemet historie

Google Chrome - Cockies

Google Chrome - Gemte form oplysninger
Google Chrome - Gemte kodeord

Google Chrome - Nedhentnings historie
Google Chrome - Session

Google Chrome - Sidste nedhentningsplacering

4.00GHz, 32,0GB RAM, NVIDIA GeForce GTX 1070

73KB
1KB

10 KB
Udeladt
7.169 KB
178.326 KB
59.455 KB
2.788 KB
1.386 KB
3KB

278 KB
Udeladt
Udeladt
Udeladt
Udeladt
Udeladt
Udeladt
Udeladt
Udeladt

5 filer
2 filer
18 filer

12 filer
3 filer
27 filer
1 filer
21 filer
1 filer
15 filer




Pris for sikkkerned?@

1 |Sammenligning antal ar Antal enheder Kommentar

2 |Antivirus 600 kroner 3ar
S sikkerhed 500 kroner 3ar
Process kontrol 500 kroner Livstid
Traﬁk kontrol (netveerk fra PC) 500 kroner Livstid
ﬂ Registrerings monitor 500 kroner Livstid
Password manager 75 kroner pr ar
Opdateringer (Auto/manuel) 0 kroner 3ar Incl DNS sikkerhed

Backup 650 kroner 1ar iubegreenset plads og alle fam. PC

10

11 jHalt 3325

12 ‘For 3é&r 1108,333333

13

14
||




Alt Ikke teknisk

Pas p& hvad i deler. Billeder og video rammer

senere, snak sammen | klassen om billede og

video optagelse.

Nggenbilleder .... Nej nej og atter nej

Billeder bliver forbliver pd nettet i evighed.

Betal ikke nogen i ikke har mgdt, specielt ndr i

scelger "in game content”

Politiet kommer forbi fysisk og ikke via en

hjemmeside / spil

Kender i dem i chatter med?

Opgiv ikke oplysninger til folk i ikke kender. | tvivl g e eR T a N et | B
S& LAD VA&R! ... sparg mor og far om hjcelp. s e
Fortcel med det samme hvis der er noget galt,

ellers kan tingene tage fart meget hurtigt.

Veer den gode ambassadgr og hjcelp dine B ::@é;%%éﬁ;
kammerater. S=S ==



Falsk E-maill

order-update-amazon til mig

ATTN: Invoice J-98223146 - Message (Plain Text)
Your order has been successfully canceled.
For your reference, here's a summary of yi rder:

Ve - q’

\L—el L—_)I [Fe Meeting ¥ i P a% b Find Q
. J [£? Actions ~ [2) Related -

You just canceled orde placad on June 5, 2017. Delete  Reply Reply Forward Move Categorize Follow Translate Zoom

- Up~ -
Klik for at abne i nyt vindue eller faneblad Delete ond v Tags & Editing

Status: CANCELED http://ryvtsm.org/graciousness.php

ATTN: Invoice J-98223146

1 of The Accomplishers.
By: Antoine Roberts O

W

We removed extra line breaks from this message.

Sold by: Amazon LLC Message  [Wf invoice_J-98223146.doc

Dear support,
Thank you for visiting Amazon! Please see the attached invoice (Microsoft Word Document) and remit payment according to the terms listed at the bottom of the invoice.

Let us know if you have any questions.

We greatly appreciate your business!
Bonnie vause

Bt T T T

This footnote confirms that this email message has been scanned by PineApp Mail-SeCure for the presence of malicious code, vandals & computer viruses.
R R R R R R AR R R R R SRR AR R LR R E

@ 5ee more about Bonnie vause.




Forceldrene RNal—

PREVENTIVE RAD

Det Kriminalproeventive rad giver ogsa vejlendning

« Anerkend at de sociale medier er en uundvcerlig del for bgrn og unges liv, og
manglende tilstedevcerelse online kan fare til at barnet isoleres

 Vis en aktiv og positiv interesse for bgrnenes foerden pd de sociale medier. Det
er en ligesd vigtig del af deres liv som skolen og fritidsinteresserne

- Fortcel bgrnene, at der findes barnelokkere, svindlere og bedragere pd nettet,
og at de skal fortcelle, hvis de er udsat for noget ubehageligt

- Tal med bagrnene om, at de har ret til at fa deres graenser respekteret, og at
de kan veere med til at stoppe de kriminelle, hvis de fortceller om det fil en
voksen. Lovgivning, moral og etik er det samme i den fysiske verden som |
cyberspace

- Fortcel bgrnene, at i sager om seksuelle krcenkelser pd nettet, er det den
voksne, der er den kriminelle, og at barn har ret til at blive beskyttet

« Et af ofrene vari gvrigt kun 8 &r gammel, sé& samtalerne




ldeer

« Styr pd& kodeord (bdde privat og pd arb.) Kodeordsmanager (online /
offline)

« Adskillelse af brugere og administrator

« Antivirus med centralstyring, gratis software holder ikke mere. Cloud VS
noncloud

« Segmentering af netvcerk guest / privat / |IOT

« Backup af "images” med joevne mellemrum

« DNS filtrering (eks Pi-hole) og DNS monitorering (Heimdal).

- Begrcens USB adgange og anvend kryptering pd enheder.

- VPN forbindelser og ikke koble op til dlbne netvoerk

« Bortskaffelse af udstyre Hvad sker der med harddisken<

- Test alt ovenstdende med joevne mellemrum

- End of Life software / frmware. Hvor loenge ma forceldet udstyr std pd
netvcerket.

« Tiek hlemmeside med joevne mellemrum




Lille virksomhed ¢

« Styr pd& kodeord (bdde privat og pd arb.) Kodeordsmanager (online /
offline)

« Servicehjul til backup, opdateringer, hiemmeside,

- Antal aof enheder pd netvoerket mv.

« Adskillelse af brugere og administrator

« Antivirus med centralstyring, gratis software holder ikke mere. Cloud VS
noncloud

« Segmentering af netvcerk guest / privat

« Sikring af browsere og e-mail systemer

« Backup af "images” med joevne mellemrum

« DNS filtrering (eks Pi-hole) og DNS monitorering.

- Begrcens USB adgange og anvend kryptering pd enheder.

- VPN forbindelser og ikke koble op til dbne netvoerk

« bortskaffelse af udstyre Hvad sker der med harddisken?

- Test alt ovenstdende med jeevne mellemrum

- End of Life software / firmware. Hvor lcenge ma forceldet udstyr sté pd B ¥
netvcerket.
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